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匿名 ＣＬＰＫＣＴＰＫＩ异构签密方案
张玉磊１，张灵刚１，张永洁２，王　欢１，王彩芬１

（１．西北师范大学计算机科学与工程学院，甘肃兰州７３００７０；２．甘肃卫生职业学院，甘肃兰州７３００００）

　　摘　要：　异构签密可以保证不同公钥密码系统之间数据传输的机密性和不可伪造性．本文定义了从无证书公钥
密码环境到传统公钥密码环境（ＣＬＰＫＣ→ＴＰＫＩ）异构签密方案的形式化模型，并利用双线性对提出了一个 ＣＬＰＫＣ→
ＴＰＫＩ异构签密方案．在随机预言模型下，基于计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ和修改逆计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ困难假设，证明方案满
足内部安全的机密性和不可伪造性．同时，方案满足密文匿名性，可以有效地保护收发双方的身份隐私．方案使用不同
的密码系统参数，更接近于实际应用环境．与已有异构签密方案相比，方案的效率较高，适合于收发双方身份保密和带
宽受限的应用需求．

关键词：　异构签密；无证书公钥密码；密文匿名；计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ困难问题；修改逆计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
困难问题
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Ｋｅｙｗｏｒｄｓ：　ｈｅｔｅｒｏｇｅｎｅｏｕｓｓｉｇｎｃｒｙｐｔｉｏｎ；ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ；ｃｉｐｈｅｒｔｅｘｔａｎｏｎｙｍｉｔｙ；ｃｏｍｐｕｔａｔｉｏｎａｌ
ＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ（ＣＤＨ）；ｍｏｄｉｆｉｃａｔｉｏｎｉｎｖｅｒｓｅｃｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ（ｍＩＣＤＨ）

１　引言

　　签密［１］能够同时保证机密性和认证性，提高“单独

实现加密和签名”的计算效率，在车联网等环境中有一

定的应用［２，３］．现有的大多数签密方案都是基于同一种
公钥密码，即发送者和接收者的公钥密码环境相同．随

着大数据、云计算等应用的展开，跨平台应用及操作将

越来越广泛．为了保证异构（不同）密码环境中消息传
输的机密性和认证性，有必要研究异构签密［４～７］问题．

２０１０年，Ｓｕｎ等［４］首次提出异构签密问题并构造了

从传统公钥密码到身份公钥密码（ＩｄｅｎｔｉｔｙｂａｓｅｄＰｕｂｌｉｃ
ＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，ＩＤＰＫＣ）［８］的异构签密方案（ＴＰＫＩ→



第　１０　期 张玉磊：匿名ＣＬＰＫＣＴＰＫＩ异构签密方案

ＩＤＰＫＣ型）．２０１１年，Ｈｕａｎｇ等［５］构造了 ＩＤＰＫＣ→ＴＰＫＩ
型异构签密方案．２０１３年，Ｆｕ等［６］扩展Ｓｕｎ等人的研究
工作，构造了一个 ＩＤＰＫＣ→ＴＰＫＩ多接收者异构签密方
案．同年，Ｌｉ等［７］提出了新的 ＩＤＰＫＣ→ＴＰＫＩ型和 ＴＰＫＩ
→ＩＤＰＫＣ型异构签密方案．已有异构签密方案中，ＩＤＰ
ＫＣ环境和ＴＰＫＩ环境使用了相同的系统参数，即不同的
公钥密码环境未使用不同的系统参数．

为了隐藏发送方和接收方的身份信息，签密方案

需要满足密文匿名性．２００４年，Ｌｉｂｅｒｔ等［９］基于短签

名［１０］思想提出了满足密文匿名性的签密方案．２００５年
Ｙａｎｇ等［１１］指出 Ｌｉｂｅｒｔ方案不满足机密性和密文匿名
性，并提出了改进方案，但是该改进方案也不满足密文

匿名性．２０１０年，Ｌｉ等［１２］改进了Ｙａｎｇ方案，提出了满足
密文匿名性的签密方案．

本文定义了从无证书公钥密码（ＣｅｒｔｉｆｉｃａｔｅｌｅｓｓＰｕｂ
ｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，ＣＬＰＫＣ）［１３］到传统公钥密码 ＰＫＩ
（ＣＬＰＫＣ→ＴＰＫＩ）异构签密方案的形式化定义和安全模
型，并基于文献［１２］提出了满足密文匿名性的 ＣＬＰＫＣ
→ＴＰＫＩ异构签密方案．方案具有以下几个特点：

（１）在随机预言模型下，基于计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＣＤＨ）困难问题和修改逆
计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ｍｏｄｉｆｉｃａｔｉｏｎＩｎｖｅｒｓｅＣｏｍｐｕｔａｔｉｏｎａｌ
ＤｉｆｆｉｅＨｅｌｌｍａｎ，ｍＩＣＤＨ）困难问题，证明该方案满足签密
内部安全模型［１４］下的机密性和不可伪造性：即使发送

者的私钥泄露，攻击者也不能从密文中恢复明文；接收

者的私钥泄露，攻击者也不能伪造密文．
（２）满足密文匿名性．攻击者无法从密文中获得发

送方和接收方的身份信息，可以有效地保护收发双方

的身份隐私．
（３）方案只需要２个双线性运算，减少了双线性对

运算个数．
（４）方案设计了互不相同的密码系统参数，更接近

于实际应用环境．

２　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案定义
　　ＣＬＰＫＣ→ＴＰＫＩ异构签密需要同时考虑 ＣＬＰＫＣ和
ＴＰＫＩ环境，因此，ＣＬＰＫＣ→ＴＰＫＩ异构签密方案必须考
虑两种密码环境的建立、密钥生成、ＣＬＰＫＣ环境的签密
和ＴＰＫＩ环境的解签密等过程．ＣＬＰＫＣ→ＴＰＫＩ异构签密
方案一般包括以下算法．

（１）ＣＬＰＫＣ系统建立算法．该算法由 ＣＬＰＫＣ系统
的ＫＧＣ运行．输入安全参数 ｌ，输出系统主密钥 ｓ（ＫＧＣ
的私钥）、系统密钥 Ｐｐｕｂ（ＫＧＣ的公钥）和系统参数 Ｐａ
ｒａｍｓ１．ＫＧＣ公开Ｐｐｕｂ和Ｐａｒａｍｓ１，保密ｓ．

（２）ＴＰＫＩ系统建立及密钥生成算法．ＰＫＩ系统中的
ＣＡ生成并发布系统参数 Ｐａｒａｍｓ２．用户产生公／私钥对

ｐｋｉ／ｓｋｉ，ＣＡ对用户的公钥进行签名并输出用户的证书．
（３）ＣＬＰＫＣ部分私钥生成算法．该算法由 ＫＧＣ运

行．输入用户身份ＩＤｉ、系统参数 Ｐａｒａｍｓ１和主密钥 ｓ，输
出用户的部分私钥Ｄｉ．

（４）ＣＬＰＫＣ密钥生成算法．用户选择秘密值 ｘｉ，输
入身份ＩＤｉ和系统参数Ｐａｒａｍｓ１，输出用户的完整私钥Ｓｉ
＝（Ｄｉ，ｘｉ）和公钥Ｐｉ．
（５）签密算法：输入接收者的公钥ｐｋｒ，消息ｍ、发送

者私钥Ｓｓ、系统参数Ｐａｒａｍｓ１及Ｐａｒａｍｓ２，输出密文σ．
（６）解签密算法：输入密文 σ、接收者私钥ｓｋｒ、系统

参数Ｐａｒａｍｓ１及 Ｐａｒａｍｓ２，输出消息 ｍ或者符号“⊥”．其
中，符号“⊥”表示密文不合法．

以上算法必须满足一致性约束条件：如果σ＝Ｓｉｇｎ
ｃｒｙｐｔ（ｍ，Ｓｓ，ｐｋｒ），则ｍ＝Ｕｎｓｉｇｎｃｒｙｐｔ（σ，Ｐｓ，ｓｋｒ）成立．

３　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案安全模型
　　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案必须满足不可伪造性
和机密性，即适应性选择消息和身份攻击下的不可伪

造性和适应性选择密文攻击下的密文不可区分性．
３１　不可伪造性 ＣＬＰＫＣ→ＴＰＫＩ

异构签密方案的不可伪造性主要考虑无证书密码

环境中的两类攻击者 ＡＩ和 ＡＩＩ
［１３，１５］．ＡＩ表现为一般用

户，它利用选定的公钥替换用户原有的公钥实现公钥

替换攻击；ＡＩＩ表现为密钥生成中心 ＫＧＣ，它可以计算用
户的部分私钥实现ＫＧＣ攻击．
　　游戏１　假定Ｆ为挑战者，ＣＬＰＫＣ→ＴＰＫＩ异构签密
方案针对攻击者ＡＩ的适应性选择消息和身份的攻击游
戏由以下三个阶段组成．
　　初始阶段：Ｆ运行“ＣＬＰＫＣ系统建立算法”产生系
统参数Ｐａｒａｍｓ１；Ｆ运行“ＴＰＫＩ系统建立及密钥生成算
法”获得系统参数 Ｐａｒａｍｓ２和接收者公／私钥对（ｐｋｒ，
ｓｋｒ），发送Ｐａｒａｍｓ１、Ｐａｒａｍｓ２和（ｐｋｒ，ｓｋｒ）给ＡＩ．
　　攻击阶段：Ｆ与ＡＩ模拟过程中，能够对以下预言机
进行多项式有界次适应性询问．

（１）部分私钥询问：ＡＩ提交用户身份 ＩＤｉ，Ｆ运行
“ＣＬＰＫＣ部分私钥生成算法”，获得对应的部分私钥 Ｄｉ
并返回给ＡＩ．

（２）秘密值询问：ＡＩ提交用户身份 ＩＤｉ，Ｆ运行
“ＣＬＰＫＣ密钥生成算法”获得 ＩＤｉ对应的秘密值ｘｉ并返
回给ＡＩ．如果用户ＩＤｉ的公钥已经被替换，那么让 Ｆ回
答这样的询问是不合理的．

（３）公钥询问：ＡＩ输入身份 ＩＤｉ，Ｆ运行“ＣＬＰＫＣ密
钥生成算法”，获得ＩＤｉ对应的公钥Ｐｉ并返回给ＡＩ．

（４）公钥替换询问：ＡＩ输入身份 ＩＤｉ对应选择的公
钥Ｐ′ｉ，Ｆ用Ｐ

′
ｉ替换Ｐｉ，并将原秘密值ｘｉ改为“⊥”．

（５）签密询问：ＡＩ提交发送者身份 ＩＤｉ、公钥 Ｐｉ、接

３３４２
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收者公钥ｐｋｒ和消息ｍｉ，Ｆ调用“ＣＬＰＫＣ密钥生成算法”
获得ＩＤｉ的私钥 Ｓｉ，运行“签密算法”并返回密文 σ＝
Ｓｉｇｎｃｒｙｐｔ（ｍｉ，Ｓｉ，ｐｋｒ）给 ＡＩ．该询问中，本文采用的是弱
无证书签密询问［１５］，即如果攻击者替换了用户的公钥，

那么要求攻击者提供公钥对应的秘密值．
　　伪造阶段：ＡＩ提交消息ｍ

、发送者身份ＩＤＡ及公钥
ＰＡ、接收者公钥 ｐｋｒ及密文 σ

，如果以下三个条件成

立，则ＡＩ赢得该游戏：①σ
对于 ＰＡ和 ｐｋｒ是一个合法

的密文，“解签密算法”执行后不会输出符号“⊥”．②ＡＩ
没有提交过对 ＩＤＡ的“部分私钥询问”．③ＡＩ没有执行
对（ＩＤＡ，ｍ

，ｐｋｒ）的“签密询问”．
　　定义１　如果没有任何多项式有界攻击者 ＡＩ在 ｔ
时间内，经过以上询问以不可忽略的优势赢得游戏１，
那么称该ＣＬＰＫＣ→ＴＰＫＩ异构签密方案在适应性选择消
息和身份攻击下对于ＡＩ攻击安全．
　　游戏２　假定Ｆ为挑战者，ＣＬＰＫＣ→ＴＰＫＩ异构签密
方案针对攻击者ＡＩＩ的适应性选择消息和身份的攻击游
戏由以下三个阶段组成．
　　初始阶段：Ｆ运行“ＣＬＰＫＣ系统建立算法”产生系
统参数Ｐａｒａｍｓ１和主秘钥 ｓ；运行“ＴＰＫＩ系统建立及密
钥生成算法”获得系统参数 Ｐａｒａｍｓ２和接收者公／私钥
对（ｐｋｒ，ｓｋｒ），发送Ｐａｒａｍｓ１、Ｐａｒａｍｓ２、ｓ和（ｐｋｒ，ｓｋｒ）给ＡＩＩ．
　　攻击阶段：Ｆ与ＡＩＩ模拟过程中，能够对以下预言机
进行多项式有界次地适应性询问．

（１）秘密值询问和公钥询问与游戏２相同．由于ＡＩＩ
持有系统主密钥，因此，不考虑部分私钥询问，同时不允

许ＡＩＩ进行公钥替换询问．
（２）签密询问：ＡＩＩ提交发送者身份ＩＤｉ及公钥Ｐｉ、接

收者公钥ｐｋｒ和消息ｍｉ，Ｆ调用“ＣＬＰＫＣ密钥生成算法”
获得 ＩＤｉ的私钥 Ｓｉ，运行“签密算法”并返回密文 σ
给ＡＩＩ．
　　伪造阶段：ＡＩＩ提交消息ｍ

、发送者身份ＩＤＡ及公钥
ＰＡ、接收者公钥ｐｋｒ及对应的密文σ

，如果以下三个条

件成立，则 ＡＩＩ赢得上述游戏：①σ
对于 ＰＡ和 ｐｋＢ是一

个合法的密文，即“解签密算法”执行后不会输出符号

“⊥”．②ＡＩＩ没有提交过对ＩＤＡ的“秘密值询问”．③ＡＩＩ没
有执行对（ＩＤＡ，ｍ

，ｐｋｒ）的“签密询问”．
　　定义２　如果没有任何多项式有界攻击者 ＡＩＩ在 ｔ
时间内，经过以上询问以不可忽略的优势赢得游戏２，
那么称该ＣＬＰＫＣ→ＴＰＫＩ异构签密方案在适应性选择消
息和身份攻击下对于ＡＩＩ攻击安全．
　　注意：游戏１和游戏２允许攻击者可以获得接收者
的私钥，这样可以确保方案满足不可伪造性的内部安

全性，即使接收者的私钥泄漏，攻击者也不能伪造一个

有效的密文．

　　定义３　如果存在敌手ＡＩ和ＡＩＩ以不可忽略的概率
在游戏１和游戏２中获胜，则该方案在适应性选择消息
和身份攻击下具有存在不可伪造性．
３２　机密性ＣＬＰＫＣ→ＴＰＫＩ

异构签密方案的机密性主要考虑普通攻击者，包

括ＣＬＰＫＣ和ＴＰＫＩ环境中的任意攻击者．
　　游戏３　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的适应性选
择密文攻击游戏由以下五个阶段组成，该游戏在攻击

者Ａ和挑战者Ｆ之间进行．
　　初始阶段：Ｆ运行“ＣＬＰＫＣ系统建立算法”，产生系
统参数Ｐａｒａｍｓ１和主密钥ｓ；Ｆ运行“ＴＰＫＩ建立及密钥生
成算法”产生系统参数 Ｐａｒａｍｓ２和接收者的公／私钥对
ｐｋｒ／ｓｋｒ．Ｆ发送参数Ｐａｒａｍｓ１、Ｐａｒａｍｓ２、主密钥ｓ和接收者
的公钥ｐｋｒ给Ａ．
　　阶段１：Ｆ与Ａ模拟过程中，Ａ能够对签密预言机和
解签密预言机进行多项式有界次适应性询问．
　　签密询问：Ａ提交消息 ｍ、发送者私钥 Ｓｉ及接收者
公钥ｐｋｒ，调用“签密算法”生成并返回密文 σ＝（Ｃ，Ｖ）
给Ａ．
　　解签密询问：Ａ提交发送者公钥 Ｐｉ和密文 σ给 Ｆ，
Ｆ输入接收者私钥 ｓｋｒ，运行“解签密算法”并将结果返
回给Ａ．
　　挑战阶段：Ａ决定何时结束“阶段１”并进入“挑战
阶段”．Ａ选择两个长度相同的消息 ｍ０和 ｍ１、发送者身
份ＩＤｉ、接收者公钥 ｐｋｒ作为挑战信息并发送给 Ｆ．Ｆ首
先调用“ＣＬＰＫＣ密钥生成算法”获得发送者的私钥 Ｓｓ，
然后随机选择ｂ∈｛０，１｝，对ｍｂ执行“签密算法”获得密
文σ ＝Ｓｉｇｎｃｒｙｐｔ（ｍｂ，Ｓｓ，ｐｋｒ），最后发送σ

给Ａ作为挑
战密文．
　　阶段２：Ａ可以像“阶段１”对以上预言机进行多项
式有界次适应性询问，Ｆ同样按照“阶段１”那样给出反
馈．但是，Ａ不能提交关于σ的解签密询问．
　　猜测阶段：Ａ选择了一个比特ｂ′∈｛０，１｝，如果ｂ′＝
ｂ，则Ａ赢得游戏．定义Ａ赢得游戏的优势为：Ａｄｖ（Ａ）＝

Ｐｒ［ｂ′＝ｂ］－１２ ，Ｐｒ［ｂ′＝ｂ］表示ｂ′＝ｂ的概率．

　　注意：游戏３允许攻击者能够获得 ＣＬＰＫＣ环境中
用户的完整私钥，这样，可以确保方案满足机密性的内

部安全性，即使发送者私钥泄漏，攻击者也不能从密文

中恢复出原始消息．
　　定义４　如果没有任何多项式有界攻击者在ｔ时间
内，经过以上询问以不可忽略的优势赢得游戏３，那么
称这个ＣＬＰＫＣ→ＴＰＫＩ异构签密方案在适应性选择密文
攻击下具有密文不可区分性．
３３　密文匿名性
　　游戏４　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的密文匿名

４３４２



第　１０　期 张玉磊：匿名ＣＬＰＫＣＴＰＫＩ异构签密方案

性游戏由以下五个阶段组成，攻击者 Ａ和挑战者 Ｆ之
间进行以下游戏．
　　初始阶段：Ｆ运行“ＴＰＫＩ系统建立及密钥生成算
法”生成两个公／私钥对（ｐｋｒ，０，ｓｋｒ，０）和（ｐｋｒ，１，ｓｋｒ，１）作为
密文接收者，并将公钥 ｐｋｒ，０和 ｐｋｒ，１发送给 Ａ．Ｆ运行
“ＣＬＰＫＣ部分私钥生成算法”和“ＣＬＰＫＣ密钥生成算
法”生成两个公／私钥对（Ｐｓ，０，Ｓｓ，０）和（Ｐｓ，１，Ｓｓ，１）作为密
文发送者，并将私钥Ｓｓ，０和Ｓｓ，１发送给Ａ．注意：Ａ可以是
任意攻击者．
　　阶段１：Ｆ与Ａ模拟过程中，Ａ能够执行多项式有界
次的签密和解签密询问．签密询问时，Ａ提交一个接收
者的公钥ｐｋｗ和消息ｍ给 Ｆ．如果 ｐｋｗ≠ｐｋｒ，ｃ，则 Ｆ运行
“签密算法”返回密文σ＝Ｓｉｇｎｃｒｙｐｔ（ｍ，Ｓｓ，ｃ′，ｐｋｗ），其中ｃ
∈｛０，１｝，ｃ′∈｛０，１｝；如果 ｐｋｗ＝ｐｋｒ，ｃ，返回错误符号
“⊥”．解签密询问时，攻击者Ａ提交一个密文σ给挑战
者Ｆ获得Ｕｎｓｉｇｎｃｒｙｐｔ（σ，Ｐｓ，ｃ′，ｓｋｒ，ｃ）的结果．
　　挑战阶段：Ａ决定何时结束“阶段１”并进入“挑战
阶段”．Ａ选择消息ｍ及发送者的私钥Ｓｓ，０和Ｓｓ，１．Ｆ选择
ｃ，ｃ′∈｛０，１｝并计算 σ ＝Ｓｉｇｎｃｒｙｐｔ（ｍ，Ｓｓ，ｃ′，ｐｋｒ，ｃ），发送
σ给Ａ作为挑战密文．
　　阶段２：Ａ可以像“阶段１”一样进行多项式有界次
适应性询问．但是，不能提交对σ的解签密询问．
　　猜测阶段：Ａ随机选择 ｄ，ｄ′∈｛０，１｝，如果（ｄ，ｄ′）
＝（ｃ，ｃ′），则Ａ赢得以上游戏．定义攻击者Ａ赢得游戏４

的优势为：Ａｄｖ（Ａ）＝ Ｐｒ［（ｄ，ｄ′）＝（ｃ，ｃ′）］－１４ ．

　　定义５　如果没有任何多项式有界攻击者以不可
忽略的优势赢得游戏４，则该 ＣＬＰＫＣ→ＴＰＫＩ异构签密
方案在适应性选择密文攻击下具有密文匿名性．

限于篇幅，本文略去方案中用到的数学基础知识

内容，例如ＣＤＨ困难问题和ｍＩＣＤＨ困难问题等．

４　具体ＣＬＰＫＣ→ＴＰＫＩ异构签密方案
　　ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的算法如下．

（１）ＴＰＫＩ系统建立及密钥生成算法．设 ｋ２为 ＴＰＫＩ
系统安全参数，ｑ２为 ｋ２比特的大素数，定义阶均为 ｑ２
的群ＧＴ１和乘法群ＧＴ２，生成元 Ｐ２∈ＧＴ１，ｌ２表示 ＧＴ１元素
长度，定义双线性映射ｅ′：ＧＴ１×ＧＴ１→ＧＴ２．发布系统参数
Ｐａｒａｍｓ２＝｛ＧＴ１，ＧＴ２，ｑ２，Ｐ２，ｅ′｝．用户产生公／私钥对 ｐｋｉ／
ｓｋｉ，其中，ｐｋｉ＝ｘｉＰ２．ＣＡ生成并发布用户公钥证书．

（２）ＣＬＰＫＣ系统建立算法．设 ｋ１为 ＣＬＰＫＣ系统安
全参数，ｑ１为 ｋ１比特的大素数，定义阶均为 ｑ１的加法
群Ｇ１和乘法群 Ｇ２，生成元 Ｐ１∈Ｇ１，ｌ１表示 Ｇ１元素长
度，双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２．ＫＧＣ定义哈希函数

Ｈ１ {：０， }１ ｌｉｄ→ Ｇ１，Ｈ２：Ｇ１→ Ｚ

ｑ１，

Ｈ３ {：０， }１ → Ｚｑ１，Ｈ４ {：０， }１  {→ ０， }１ ｌｍ＋ｌｉｄ＋３ｌ１，

其中，ｌｉｄ为身份长度，ｌｍ为消息长度，ｌ１为 Ｇ１元素长度．
ＫＧＣ选取ｓ∈Ｚｑ１为主密钥，计算 Ｐｐｕｂ＝ｓＰ１，发布系统参
数Ｐａｒａｍｓ１＝｛Ｇ１，Ｇ２，ｅ，ｑ１，Ｐ１，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３，Ｈ４｝并保
存ｓ．

（３）ＣＬＰＫＣ部分私钥生成算法．用户提交身份 ＩＤｉ，
ＫＧＣ计算Ｑｉ＝Ｈ１（ＩＤｉ）和Ｄｉ＝ｓＱｉ，发送Ｄｉ给用户．

（４）ＣＬＰＫＣ用户密钥生成算法．用户选择秘密值 ｘｉ
∈Ｚｑ１，计算公钥 Ｐｉ＝ｘｉＰ１．然后计算 ｙｉ＝Ｈ２（Ｐｉ），生成

用户的私钥Ｓｉ＝
１
ｘｉ＋ｙｉ

Ｄｉ．

（５）签密算法．发送者获得接收者的公钥证书（包
含公钥ｐｋＢ＝ｘＢＰｚ）后，执行以下过程．

①随机选择ｒ１∈Ｚ

ｑ１，ｒ２∈Ｚ


ｑ２，计算ＱＡ＝Ｈ１（ＩＤＡ），Ｕ

＝ｒ１ＱＡ和Ｖ＝ｒ２Ｐ２．
②计算Ｔ＝ｒ２ｐｋＢ，ｈ＝Ｈ３（ｍ，Ｕ，ＰＡ，Ｖ，ｐｋＢ，Ｔ）和Ｗ＝

（ｒ１＋ｈ）ＳＡ．
③计算Ｃ＝（ｍ‖ＩＤＡ‖ＰＡ‖Ｗ‖Ｕ）Ｈ４（Ｖ，ｐｋＢ，

Ｔ），得到消息ｍ的密文σ＝（Ｃ，Ｖ）．
（６）解签密算法：接收者收到密文σ＝（Ｃ，Ｖ）后，执

行以下过程．
①计算 Ｔ′＝ｘＢＶ，恢复包含消息 ｍ的比特串

（ｍ‖ＩＤＡ‖ＰＡ‖Ｗ‖Ｕ）＝ＣＨ４（Ｖ，ｐｋＢ，Ｔ′）．
②计算ｙＡ＝Ｈ２（ＰＡ），ｈ＝Ｈ３（ｍ，Ｕ，ＰＡ，Ｖ，ｐｋＢ，Ｔ′）和

ＱＡ＝Ｈ１（ＩＤＡ）．

③检查等式 ｅ（Ｗ，ＰＡ＋ｙＡＰ１）＝
？

ｅ（Ｕ＋ｈＱＡ，Ｐｐｕｂ）是
否成立．若成立，则返回消息 ｍ，否则返回错误符号
“⊥”．

５　安全性分析及效率对比

５１　不可伪造性
　　定理１　随机预言模型下，假设 ＣＤＨ问题和 ｍＩＣ
ＤＨ问题困难，则 ＣＬＰＫＣ→ＴＰＫＩ异构签密方案在适应
性选择消息和身份攻击下存在性不可伪造，即适应性

选择消息和身份攻击对于ＡＩ和ＡＩＩ安全．
　　引理１　随机预言模型下，如果存在一个攻击者ＡＩ
能够以 ε优势攻破 ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的 ＡＩ
类安全性，那么存在一个算法Ｆ能够以

１－１ｑＨ( )
１

ｑｐｒ

１－
ｑｓ
２ｐｏｌｙ（ｋ１( )）

ｑＨ３ １
ｑＨ１
１－１ｑＨ( )

３

ε

的优势解决ＣＤＨ困难问题，其中ｑｐｒ、ｑｓ、ｑＨ１和ｑＨ３分别表
示部分私钥询问、签密询问、Ｈ１询问和 Ｈ３询问的最大
次数．
　　证明　ＡＩ是攻击者，Ｆ是ＣＤＨ问题挑战者．Ｆ给定
一个ＣＤＨ问题实例（Ｐ１，ａＰ１，ｂＰ１），Ｆ的目标是使用 ＡＩ
解决ＣＤＨ问题，即计算ａｂＰ１．
　　初始阶段：Ｆ运行“ＣＬＰＫＣ系统建立”算法，产生系

５３４２
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统参数Ｐａｒａｍｓ１，设Ｐｐｕｂ＝ａＰ１．Ｆ运行“ＴＰＫＩ系统建立及
密钥生成算法”获得系统参数 Ｐａｒａｍｓ２和接收者公钥／
私钥对（ｐｋｒ，ｓｋｒ）．Ｆ发送 Ｐａｒａｍｓ１、Ｐａｒａｍｓ２、挑战身份
ＩＤ和接收者公钥／私钥对（ｐｋｒ，ｓｋｒ）给ＡＩ．
　　攻击阶段：Ｆ与ＡＩ模拟过程中，Ｆ维护列表Ｌ１～Ｌ４、
Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ，ｃ）和 Ｌ′＝（ＩＤｉ，Ｄｉ）保存 Ｈ１～Ｈ４预言机
询问、公钥询问、秘密值询问和部分私钥询问过程中产

生的数据，所有列表初始为空．ＡＩ能够对以下预言机进
行多项式有界次地适应性询问．
　　Ｈ１询问：Ｆ保持列表 Ｌ１＝（ＩＤｉ，Ｑｉ，ｔｉ），ＡＩ询问 Ｈ１
预言机：①若ＩＤｉ＝ＩＤ

，则 Ｆ返回 Ｑｉ＝ｂＰ１，并将（ＩＤｉ，
Ｑｉ，⊥）增加到表Ｌ１中．“⊥”表示不能确定ｂＰ１的系数．
②若ＩＤｉ≠ＩＤ

，则Ｆ选择ｔｉ∈Ｚ

ｑ１，计算ｔｉＰ１，返回ｔｉＰ１并

将（ＩＤｉ，Ｑｉ，ｔｉ）增加到表Ｌ１中．
　　Ｈ２询问：Ｆ保持列表Ｌ２＝（Ｐｉ，ｙｉ），ＡＩ询问 Ｈ２预言
机，若 Ｌ２中存在询问项则直接返回，否则，Ｆ选择 ｙｉ∈
Ｚｑ１，返回ｙｉ并将（Ｐｉ，ｙｉ）增加到表Ｌ２中．
　　Ｈ３询问：Ｆ保持列表 Ｌ３＝（ｍ，Ｕｉ，Ｐｉ，Ｖｉ，ｐｋｒ，Ｔｉ，
ｈｉ），ＡＩ询问Ｈ３预言机，Ｆ首先检查Ｌ３中是否存在元组
（ｍ，Ｕｉ，Ｐｉ，Ｖｉ，ｐｋｒ，Ｔｉ，ｈｉ）．若存在相应项，则直接返回结
果ｈｉ；否则随机选择ｈｉ∈Ｚ


ｑ１，返回 ｈｉ给攻击者 ＡＩ，并且

将（ｍ，Ｕｉ，Ｐｉ，Ｖｉ，ｐｋｒ，Ｔｉ，ｈｉ）增加到表Ｌ３．
　　Ｈ４询问：Ｆ保持列表 Ｌ４＝（Ｖｉ，ｐｋｒ，Ｔｉ，ωｉ），ＡＩ询问
Ｈ４预言机，首先检查Ｌ４中是否存在元组（Ｖｉ，ｐｋｒ，ｘｒＶｉ）．
若存在相应项，则直接返回结果ωｉ；否则随机选择 ωｉ∈
｛０，１｝ｌｍ＋ｌｉｄ＋３ｌ１，返回ωｉ给 ＡＩ，并且将（Ｖｉ，ｐｋｒ，ｘｒＶｉ，ωｉ）增
加到表Ｌ４．
　　公钥询问：Ｆ保持列表 Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ，ｃ），ＡＩ输入
身份ＩＤｉ，若列表 Ｌ中存在（ＩＤｉ，ｘｉ，Ｐｉ，ｃ），则直接返回
Ｐｉ；否则，Ｆ随机选择ｘｉ∈Ｚ


ｑ１，计算 Ｐｉ＝ｘｉＰ１，返回 Ｐｉ给

ＡＩ并将（ＩＤｉ，ｘｉ，Ｐｉ，１）增加到表Ｌ．
　　秘密值询问：Ｆ保持列表 Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ，ｃ），ＡＩ输
入身份ＩＤｉ，若列表Ｌ中存在元组（ＩＤｉ，ｘｉ，Ｐｉ，ｃ）并且ｃ＝
１，则直接返回 ｘｉ；若列表 Ｌ中存在元组但 ｃ＝０，则用户
的公钥已被替换，终止该询问并返回．若列表 Ｌ中不存
在元组，Ｆ执行“公钥询问”获得并返回ｘｉ．
　　公钥替换询问：ＡＩ提交身份 ＩＤｉ和 Ｐ

′
ｉ，Ｆ查找列表

Ｌ，若存在对应ＩＤｉ，则令Ｐｉ＝Ｐ
′
ｉ，ｃ＝０；否则先对ＩＤｉ进行

公钥询问，然后令Ｐｉ＝Ｐ
′
ｉ，并令ｘｉ＝⊥和ｃ＝０，修改表Ｌ

中相应元组．
　　部分私钥询问：Ｆ保持列表 Ｌ′＝（ＩＤｉ，Ｄｉ），ＡＩ输入
身份ＩＤｉ，然后执行以下过程：①若 ＩＤｉ＝ＩＤ

，则 Ｆ失败
并终止．②若ＩＤｉ≠ＩＤ

，并且若列表 Ｌ′中存在对应部分
私钥信息，则直接返回；否则，Ｆ检查表 Ｌ１获得 ｔｉ值，计
算Ｄｉ＝ｔｉａＰ１，返回Ｄｉ给ＡＩ并将（ＩＤｉ，Ｄｉ）增加到表Ｌ′．

　　签密询问：ＡＩ提交发送者身份 ＩＤｓ、接收者公钥 ｐｋｒ
和消息ｍ，执行以下过程：

（Ｉ）若ＩＤｓ≠ＩＤ
，则 Ｆ能够计算 ＩＤｓ的完整私钥 Ｓｓ

＝ １
ｘｓ＋ｙｓ

ｔｉａＰ１，然后正常执行签密算法并返回相应的密

文σ＝Ｓｉｇｎｃｒｙｐｔ（ｍ，Ｓｓ，ｐｋｒ）．
（ＩＩ）若ＩＤｓ＝ＩＤ

，Ｆ调用“ＴＰＫＩ系统建立及密钥生
成”算法获得接收者的公／私钥对（ｐｋｒ＝ｘｒＰ２，ｘｒ）．Ｆ从
Ｌ１和Ｌ２中获得（ＩＤｉ，Ｑｉ，ｔｉ）和（ＩＤｉ，ｘｉ，Ｐｉ，ｃ），然后执行
以下过程：

①若ｃ＝１，Ｆ随机选择 θ１、ｈ∈Ｚ

ｑ１，θ２∈Ｚ


ｑ２，查表 Ｌ２

获得（Ｐｉ，ｙｉ）．若（Ｐｉ，ｙｉ）不存在，则Ｆ选择 ｙｉ∈Ｚ

ｑ１，并将

（Ｐｉ，ｙｉ）增加到表 Ｌ２．Ｆ计算 Ｗ＝θ１ａＰ１，Ｖ＝θ２Ｐ２，Ｕ＝
θ１（Ｐｉ＋ｙｉＰ）－ｈＱｉ．对于 Ｈ４预言机，询问（Ｖ，ｐｋｒ，ｘｒＶ），
选择 ωｉ∈｛０，１｝

ｌｍ＋ｌｉｄ＋３ｌ１，增加（Ｖ，ｐｋｒ，ｘｒＶ，ω）到 Ｌ４．令
Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ）＝ｈ，增加（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，
ｈ）到Ｌ３．如果Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，ｈ）的值已经存在，
那么Ｆ将终止，这样的概率最多为 ｑｓ／２

ｐｏｌｙ（ｋ１）．计算 Ｃ＝
（ｍ‖ＩＤｉ‖Ｐｉ‖Ｗ‖Ｕ）ω返回σ＝（Ｃ，Ｖ）给ＡＩ．

②若ｃ＝０，根据无证书弱签密攻击［１５］的定义，Ｆ从
攻击者获得替换公钥对应的秘密值 ｘ′ｉ，然后使用 ｘ

′
ｉ模

拟ｃ＝１类似的过程．
　　伪造阶段：ＡＩ输出消息 ｍ、发送者身份 ＩＤｓ及公钥
Ｐｓ、接收者公钥／私钥（ｐｋｒ，ｓｋｒ＝ｘｒ）和密文 σ

 ＝（Ｃ，
Ｖ）：

①若ＩＤｓ≠ＩＤ
则Ｆ失败终止，Ｆ不能解决 ＣＤＨ困

难问题．②若 ＩＤｓ＝ＩＤ
，根据分叉引理［１６］，Ｆ选择不同

的哈希函数Ｈ３获得ｈ′，并再次利用ＡＩ获得另一个有效
的密文σ′＝（Ｃ′，Ｖ′），其中ｈ′≠ｈ，则有以下等式成立：
（ｍ‖ＩＤｓ‖Ｐｓ‖Ｗ‖Ｕ）＝Ｃ

Ｈ３（Ｖ
，ｐｋｒ，ｘｒＶ

）

和

ｅ（Ｗ，Ｐｓ＋ｙｓＰ１）＝ｅ（Ｕ＋ｈＱｓ，Ｐｐｕｂ）
及

（ｍ‖ＩＤｓ‖Ｐｓ‖Ｗ′‖Ｕ）＝Ｃ′Ｈ３（Ｖ′，ｐｋｒ，ｘｒＶ′）
和

ｅ（Ｗ′，Ｐｓ＋ｙｓＰ１）＝ｅ（Ｕ＋ｈ′Ｑｓ，Ｐｐｕｂ）
并且，

ｈ＝Ｈ３（ｍ，Ｕ，Ｐｓ，Ｖ
，ｐｋｒ，ｘｒＶ

），

ｈ′＝Ｈ３（ｍ，Ｕ，Ｐｓ，Ｖ′，ｐｋｒ，ｘｒＶ′）．
则有以下等式成立：

ｅ（Ｗ－Ｗ′，Ｐｓ＋ｙｓＰ１）＝ｅ（ｈＱｓ－ｈ′Ｑｓ，Ｐｐｕｂ），
ｅ（（ｘｓ＋ｙｓ）（Ｗ－Ｗ′），Ｐ１）＝ｅ（（ｈ－ｈ′）ａｂＰ１，Ｐ１）．

获得ＣＤＨ问题的一个解：

ａｂＰ１＝
（ｘｓ＋ｙｓ）
（ｈ－ｈ′）（Ｗ－Ｗ′）

　　以下分析 Ｆ成功解决 ＣＤＨ问题的优势．Ｆ失败终

６３４２
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止的情况有两种：第一种是ＡＩ已经对ＩＤ

ｓ 进行过“部分

私钥询问”，再继续询问部分私钥时 Ｆ失败终止．第二
种是签密询问时，如果 Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，ｈ）的值
在Ｌ３中已经存在，那么 Ｆ将终止．因此，当部分私钥询
问和签密询问都未终止的情况下Ｆ模拟也不终止．

定义Ｅ１为“部分私钥询问过程未终止”事件，Ｅ２为
“签密询问过程未终止”事件，Ｅ３为“成功伪造一个合
法密文”事件，Ｅ４为“Ｅ３发生的条件下，存在 ＩＤｓ＝ＩＤ

，

分叉引理使用成功，得到 ＣＤＨ困难问题的一个解”事
件．如果以上事件都发生，则 Ｆ成功解决 ＣＤＨ问题，其
优势可定义为：

Ｐｒ［Ｅ１∧Ｅ２∧Ｅ３∧Ｅ４］＝Ｐｒ［Ｅ１］Ｐｒ［Ｅ２｜Ｅ１］Ｐｒ［Ｅ３｜Ｅ２∧Ｅ１］
对于部分私钥询问，若 ＩＤｉ＝ＩＤ

则终止，容易计算

部分私钥询问未终止的概率为（１－１／ｑＨ１），则Ｐｒ［Ｅ１］≥
（１－１／ｑＨ１）

ｑｐｒ．
对于签密询问，若 Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，ｈ）的值

已经存在，那么Ｆ将终止，则 Ｈ３值不存在的概率为（１
－ｑｓ／２

ｐｏｌｙ（ｋ１）），则Ｐｒ［Ｅ２｜Ｅ１］≥（１－ｑｓ／２
ｐｏｌｙ（ｋ１））ｑＨ３．

又因为Ｐｒ［Ｅ３｜Ｅ２∧Ｅ１］＝ε，则
Ｐｒ［Ｅ１∧Ｅ２∧Ｅ３∧Ｅ４］

≥ １－１ｑＨ( )
１

ｑｐｒ

１－
ｑｓ
２ｐｏｌｙ（ｋ２( )）

ｑＨ３ １
ｑＨ１
１－１ｑＨ( )

３

ε

其中ｑｐｒ、ｑｓ、ｑＨ１和ｑＨ３分别表示部分私钥询问、签密询问、
Ｈ１哈希询问和Ｈ３哈希询问的最大次数．
　　引理２　随机预言模型下，如果存在一个攻击者ＡＩＩ
能够以ε的优势攻破 ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的
ＡＩＩ类安全性，那么存在一个算法Ｆ能够以

１－１ｑ( )
ｓｖ

ｑｓｖ

１－
ｑｓ

２ｐｏｌｙ（ｋ１( )）
ｑＨ３ １
ｑｓｖ
１－１ｑＨ( )

３

ε

的优势解决ｍＩＣＤＨ困难问题，其中 ｑｓｖ、ｑｓ和 ｑＨ３分别表
示秘密值询问、签密询问和Ｈ３询问的最大次数．
　　证明　ＡＩＩ是攻击者，Ｆ是 ｍＩＣＤＨ问题挑战者．Ｆ给
定一个ｍＩＣＤＨ问题实例（Ｐ１，ａＰ１，ｂ），Ｆ的目标是使用
ＡＩＩ解决ｍＩＣＤＨ问题，即计算（ａ＋ｂ）

－１Ｐ１．
　　初始阶段：Ｆ运行“ＣＬＰＫＣ系统建立”算法，产生系
统参数Ｐａｒａｍｓ１，选择ｓ∈Ｚ


ｑ１为系统主密钥，计算系统密

钥Ｐｐｕｂ＝ｓＰ１．Ｆ运行“ＴＰＫＩ系统建立及密钥生成算法”
获得系统参数 Ｐａｒａｍｓ２和接收者公钥／私钥对（ｐｋｒ，
ｓｋｒ）．Ｆ发送Ｐａｒａｍｓ１、Ｐａｒａｍｓ２、ｓ、挑战身份ＩＤ

和接收者

公钥／私钥对（ｐｋｒ，ｓｋｒ）给ＡＩＩ．
　　攻击阶段：Ｆ与ＡＩＩ模拟过程中，Ｆ维护列表Ｌ１～Ｌ４、
Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ）和 Ｌ′＝（ＩＤｉ，Ｄｉ），保存 Ｈ１～Ｈ４询问、公
钥询问、秘密值询问过程中产生的数据，所有列表初始

为空．ＡＩＩ能够对以下预言机进行多项式有界次地适应
性询问．

　　Ｈ１询问：Ｆ保持列表 Ｌ１＝（ＩＤｉ，Ｑｉ，ｔｉ），ＡＩＩ询问 Ｈ１
预言机，若Ｌ１中存在询问项则直接返回，否则，Ｆ选择ｔｉ
∈Ｚｑ１，计算ｔｉＰ１，返回ｔｉＰ１并增加（ＩＤｉ，Ｑｉ，ｔｉ）到表Ｌ１．
　　公钥询问：Ｆ保持列表 Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ，β），ＡＩＩ输入
身份ＩＤｉ，Ｆ检查表 Ｌ中是否存在身份 ＩＤｉ．若存在则 Ｆ
直接返回 Ｐｉ．若不存在，则执行以下过程：①若 ＩＤｉ＝
ＩＤ，则Ｆ返回Ｐｉ＝βａＰ１，并将元组（ＩＤｉ，⊥，Ｐｉ，β）增加
到表Ｌ．其中，“⊥”表示不能确定βａＰ１的系数．②若ＩＤｉ
≠ＩＤ，则Ｆ选择ｘｉ∈Ｚ


ｑ１，计算Ｐｉ＝ｘｉＰ１，返回ｘｉＰ１并将

元组（ＩＤｉ，ｘｉ，Ｐｉ，⊥′）增加到表 Ｌ．其中，“⊥′”表示不关
心对应位置的值．
　　Ｈ２询问：Ｆ保持列表Ｌ２＝（Ｐｉ，ｙｉ），ＡＩＩ询问 Ｈ２预言
机．Ｆ首先检查表Ｌ＝（ＩＤｉ，ｘｉ，Ｐｉ，β）中是否存在询问项
Ｐｉ．若不存在，则Ｆ选择ｙｉ∈Ｚ


ｑ１，返回 ｙｉ并将（Ｐｉ，ｙｉ）增

加到表Ｌ２．若存在，则执行以下过程：① 若β＝⊥′，则 Ｆ
选择ｙｉ∈Ｚ


ｑ１，返回ｙｉ并将（Ｐｉ，ｙｉ）增加到表 Ｌ２．② 若 β

≠⊥′，则返回β值并计算βｂ，返回 βｂ并将（Ｐｉ，ｙｉ）增加
到表Ｌ２．
　　Ｈ３询问、Ｈ４询问：与引理１证明过程中Ｈ３询问和
Ｈ４询问过程相同．
　　秘密值询问：ＡＩＩ输入身份ＩＤｉ，Ｆ检查表Ｌ是否存在
身份ＩＤｉ．若存在则Ｆ返回ｘｉ，否则执行过程：①若ＩＤｉ＝
ＩＤ，则 β≠⊥′且 ｘｉ＝⊥，Ｆ失败并终止．②若 ＩＤｉ≠
ＩＤ，则β＝⊥′且ｘｉ≠⊥，Ｆ返回ｘｉ．
　　签密询问：ＡＩＩ提交发送者的身份 ＩＤｓ、接收者公钥
ｐｋｒ和消息ｍ，执行以下过程：

①若ＩＤｓ≠ＩＤ
，则Ｆ能够计算ＩＤｓ的完整私钥Ｓｉ＝

１
ｘｉ＋ｙｉ

ｓｔｉＰ１，然后正常执行签密算法并返回相应的签密

σ＝Ｓｉｇｎｃｒｙｐｔ（ｍ，Ｓｓ，ｐｋｒ）．
②若 ＩＤｓ＝ＩＤ

，则 Ｆ调用“ＴＰＫＩ系统建立及密钥
生成算法”获得接收者的公／私钥对（ｐｋｒ＝ｘｒＰ２，ｘｒ），Ｆ
从Ｌ１、Ｌ２和 Ｌ中获得 Ｑｉ＝ｔｉＰ１、Ｈ２（Ｐｉ）＝βｂ和 Ｐｉ＝
βａＰ１，然后执行以下过程：Ｆ随机选择 θ１，ｈ∈Ｚ


ｑ１，θ２∈

Ｚｑ２，计算Ｕ＝θ１（Ｐｉ＋ｙｉＰ１）－ｈＱｉ，Ｗ＝θｓＰ１，Ｖ＝θ２Ｐ２．对
于Ｈ３预言机，询问（Ｖ，ｐｋｒ，ｘｒＶ）的值，随机选择ωｉ∈｛０，
１｝ｌｍ＋ｌｉｄ＋３ｌ１并增加（Ｖ，ｐｋｒ，ｘｒＶ，ω）到 Ｌ４．增加（ｍ，Ｕ，Ｐｉ，Ｖ，
ｐｋｒ，ｘｒＶ，ｈ）到Ｌ３，如果Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，ｈ）的值已
经存在，那么Ｆ将终止．计算Ｃ＝（ｍ‖ＩＤｉ‖Ｐｉ‖Ｗ‖Ｕ）
ω并返回σ＝（Ｃ，Ｖ）给ＡＩＩ．
　　伪造阶段：ＡＩＩ输出消息 ｍ、发送者的身份 ＩＤｓ、发送
者公钥Ｐｓ、接收者公钥／私钥对（ｐｋｒ，ｓｋｒ）和密文 σ

 ＝
（Ｃ，Ｖ）：①若ＩＤｓ≠ＩＤ

则Ｆ失败终止，不能解决ｍＩＣ
ＤＨ困难问题．②若ＩＤｓ＝ＩＤ

，根据分叉引理［１６］，Ｆ选择
不同的哈希函数 Ｈ３获得 ｈ′，并再次利用 ＡＩＩ的能力，获

７３４２
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得另一个有效的密文 σ′＝（Ｃ′，Ｖ′），其中，ｈ′≠ｈ．与引
理１相似，有以下等式成立：

ｅ（Ｗ－Ｗ′，Ｐｓ＋ｙｓＰ１）＝ｅ（ｈＱｓ－ｈ′Ｑｓ，Ｐｐｕｂ）
ｅ（Ｗ－Ｗ′，βａＰ１＋βｂＰ１）＝ｅ（（ｈ－ｈ′）ｓｔｓＰ１，Ｐ１）

因此，可以获得ｍＩＣＤＨ问题的一个解：
１
ａ＋ｂＰ１＝β

Ｗ－Ｗ′
（ｈ－ｈ′）ｓｔｓ

．

以下分析Ｆ成功解决 ｍＩＣＤＨ问题的优势．Ｆ失败
终止的情况有两种：ＡＩＩ对 ＩＤ


ｓ 已经进行过“秘密值询

问”；签密询问时 Ｈ３（ｍ，Ｕ，Ｐｉ，Ｖ，ｐｋｒ，ｘｒＶ，ｈ）的值在 Ｌ３
中已经存在．当秘密值询问和签密询问都未终止的情
况下Ｆ模拟不终止．

与引理１相似，Ｆ成功解决ｍＩＣＤＨ问题的优势为

ε′≥ １－１ｑ( )
ｓｖ

ｑｓｖ

１－
ｑｓ

２ｐｏｌｙ（ｋ１( )）
ｑＨ３ １
ｑｓｖ
１－１ｑＨ( )

３

ε

其中ｑｓｖ、ｑｓ和ｑＨ３分别表示秘密值询问、签密询问和 Ｈ３
询问的最大询问次数．
５２　机密性
　　定理２　随机预言模型下，如果存在一个攻击者 Ａ
能够以ε的优势攻破 ＣＬＰＫＣ→ＴＰＫＩ异构签密方案，那
么存在算法 Ｆ能够以 ２ε（１－ｑｕ／２

ｐｏｌｙ（ｋ２））的优势解决

ＣＤＨ困难问题，其中 ｑｕ表示解签密最大询问次数，ｋ２
为ＴＰＫＩ系统安全参数．
５３　密文匿名性
　　定理３　随机预言模型下，若存在一个攻击者 Ａ能
够以ε的优势攻破ＣＬＰＫＣ→ＴＰＫＩ异构签密方案的密文

匿名安全性，则存在一个算法 Ｆ能够以 ４３（１－ｑｕ／

２ｐｏｌｙ（ｋ２））ε的优势解决 ＣＤＨ困难问题．其中，ｑｕ表示解
签密询问的最大询问次数，ｋ２为ＴＰＫＩ系统安全参数．

由于定理２和定理３的证明过程与文献［１２］相似，
限于文献篇幅，略去它们的证明过程．
５４　效率分析

公开文献显示当前没有 ＣＬＰＫＣＴＰＫＩ异构签密方
案，因此，无法与同类ＣＬＰＫＣ→ＴＰＫＩ异构签密方案进行
效率比较．文献［７］的ＩＤＰＫＣ→ＴＰＫＩ异构签密方案是当
前效率最高的异构签密方案，本节对比两个方案的效

率．用ｅ表示幂运算个数，Ｐ表示双线性对运算个数．由
表１可知，本文方案的计算效率优于文献［７］方案．

表１　效率对比

方案 预运算 签密 解签密 密文匿名 系统参数

文献［７］ １Ｐ １ｅ＋０Ｐ ２Ｐ＋１ｅ 不满足 相同

本文 ０Ｐ ０ｅ＋０Ｐ ２Ｐ 满足 不同

６　小结
　　一般而言，签密方案默认发送方和接收方具有相

同的密码环境．但是，在许多应用中，发送方和接收方可
能处于不同的密码环境，即异构密码环境．本文定义了
ＣＬＰＫＣ→ＴＰＫＩ异构签密的形式化定义和安全模型，设
计了一个 ＣＬＰＫＣ→ＴＰＫＩ异构签密方案．在随机预言模
型下，证明方案能够满足签密的内部安全性．方案中
ＣＬＰＫＣ和ＴＰＫＩ密码环境具有互不相同的参数．同时，
方案满足匿名性，任何人都不能获得密文收发双方的

身份信息，该特性可以满足无线移动匿名接入的要求．
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